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CZĘŚĆ OPISOWA
1 Informacje wstępne

1.1 Cele wdrożenia systemu

Celem wdrożenia Elektronicznego Systemu Identyfikacji Osób i Sprzedaży Biletów (ESIOSB) jest efektywne zarządzanie całym procesem sprzedaży i kontroli biletów oraz identyfikacji osób podczas imprez masowych organizowanych na obiekcie z zapewnieniem wysokich standardów bezpieczeństwa zarządzania przepływem uczestników imprezy.
System obejmować musi następujące obszary:

· Sprzedaż i dystrybucja biletów/karnetów oraz kart kibica zarówno w punktach kasowych lokalnych (znajdujących się na stadionie), oraz poprzez sieć Internet w portalu obsługi klienta

· Rezerwacja biletów z wykorzystaniem Internetu (serwis www)                                       

· Fizyczna kontrola wstępu kibiców na obiekt (kołowrotki, bramki obrotowe)                     

· Monitorowanie wizyjne i rejestracja obrazu kibiców z wstępu na obiekt                           

· Obsługa elektronicznych kart identyfikacyjnych kibica w zakresie personalizacji wizualnej i kodowania elektronicznego

· Tworzenie Kart Kibica z wykorzystaniem skanera OCR na podstawie dowodów osobistych

· Administracja systemem                                        

· Raportowanie, raportami niezbędnymi administratorowi i pracownikom odpowiedzialnymi za bezpieczeństwo imprez, prezentacja zapełnienia stadionu

· Wprowadzanie i egzekwowanie sądowych i klubowych zakazów wejść na stadiony,

· Obsługa kibiców nieletnich zgodnie z ustawą o bezpieczeństwie imprez masowych,

· Obsługa Kibiców Gości zgodnie z wytycznymi PZPN i EKSTRAKLASA S.A.
Zadanie niniejsze obejmuje wykonanie projektu wraz z uzyskaniem niezbędnych do jego realizacji uzgodnień i pozwoleń oraz wykonanie zakresu (dostawa, instalacja i uruchomienie urządzeń).
Zamawiający dostarczy na etapie realizacji zadania aktualną mapę dla celów projektowych dla obszaru stadionu.
Załącznikiem do niniejszego opracowania jest rysunek, rzut z góry stadionu, z naniesionymi sektorami z zaznaczonymi ilościami uczestników imprezy masowej. Sektory, jakie należy brać pod uwagę to sektory, w których liczba kibiców poprzedzona jest literą K. Sektory oznaczone literami Ł oraz części stadionu nieoznaczone nie będą wykorzystywane w czasie imprez masowych.
Na każdym etapie realizacji zadania (dostarczenie projektu, instalacja i uruchomienie) Zamawiający dokona weryfikacji wg założeń PFU i stanu zgodności z obowiązującymi aktami prawnymi.
2 Podstawowe regulacje prawne związane z ESIOSB
· Ustawa z dnia 20 marca 2009 roku o bezpieczeństwie imprez masowych (Dz. U. Nr 62, poz. 504) wraz z nowelizacją z dnia 10 czerwca 2010 r. (Dz. U. Nr 121, poz. 820)
· Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. (tekst jednolity: Dz. U. 2002 r. Nr 101 poz. 926, ze zm.)
· Ustawa o rachunkowości,

· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 10 czerwca 2010 r. w sprawie warunków bezpieczeństwa, jakie powinny spełniać stadiony, na których mogą odbywać się mecze piłki nożnej (Dz. U. z dnia 6 lipca 2010 r.)
· Wytyczne PZPN w sprawie wymogów techniczno-organizacyjnych dla poprawy bezpieczeństwa na obiektach piłkarskich

· Wytyczne Ekstraklasa SA w Elektronicznych Systemów Identyfikacji Osób
3 Opis rozwiązania
3.1 Założenie podstawowe
System kontroli mechanicznej wejść składać się będzie z 5 stref dostępu
Strefa 1 - minimum 1 bramka obrotowa wysoka pojedyncza (1 tor) obsługująca dostęp do 343 miejsc – istniejąca trybuna zadaszona od strony zachodniej stadionu
Strefa 2 - minimum 1 bramka obrotowa wysoka podwójna (2 tory) obsługująca dostęp do 624 miejsc – nowo budowana trybuna przenośna w południowej części murawy stadionu
Strefa 3 - minimum 2 bramki obrotowe wysokie podwójne (4 tory) obsługujące dostęp do 1944 miejsc – wejście północne od strony Al. Unii Lubelskiej
Strefa 4 - minimum 2 bramki obrotowe wysokie podwójne (4 tory) obsługujące dostęp do 1968 miejsc - wejście południowe od strony Al. Unii Lubelskiej
Strefa 5 (goście) - minimum 1 bramka obrotowa wysoka podwójna (2 tory) obsługująca dostęp do 600 miejsc (ilość szacunkowa) – wejście od strony północnej
Całkowita pojemność stadionu to 5500 (ilość szacunkowa) miejsc siedzących. Przepustowość bram musi pozwalać na zapełnienie stadionu w ciągu 1 godziny
System powinien pracować w oparciu o sieć TCP/IP i umożliwiać łatwą rozbudowę w przyszłości o kolejne elementy.

Elementy systemu znajdować się będą:

· przy bramach wejściowych - czytniki kart, kołowroty i panele weryfikacji tożsamości,

· we wszystkich 6 kasach biletowych - urządzeniach stanowisk kasowych, przy czym 2 z stanowisk stanowić będą również funkcje stanowiska wyrabiania identyfikatorów kibica,

· w pomieszczeniu serwerowni monitoringu - urządzenia kontrolne i zarządzające systemem,

3.2 Kontrola mechaniczna

Kontrole mechaniczną wejścia na stadion pełnić będą kołowroty wysokie wyposażone w:
· czytniki kart oraz kodów kreskowych (dwustystemowe) w obudowach wandaloodpornych odpornych na warunki atmosferyczne (czytniki dwusystemowe są wymagane dla strefy 5)
· panele weryfikacji kibica, na których wyświetlane będzie zdjęcie właściciela biletu/karnetu w czasie rzeczywistym. Pracownik ochrony dozorujący przejście dokona weryfikacji tożsamości kibica bez legitymowania wchodzącego na stadion. Panele musza być zabudowane w obudowy chroniące je przed warunkami atmosferycznymi i wandalizmem. Obudowy musza być zamykane na klucz. Obudowy musza być w trwały sposób zamontowane na bramkach obrotowych (kołowrotach wysokich).
· rotor/rotory/, z których każdy posiada wydzielone przez skrzydła rotora sekcje przejścia. Rotory wykonane z rur okrągłych ze stali nierdzewnej, konstrukcja stanowiąca stelaż urządzenia, zabudowę rotorów, dach i konstrukcję dachu wykonane ze stali nierdzewnej,

· sterownik dla operatora urządzenia, umiejscowiony od strony strefy zamkniętej, umożliwiający ręczne odblokowanie i zainicjowanie cyklu działania (tzw. sterowanie ręczne),

· sygnalizację świetlną informującą o stanie pracy tj. odblokowania/zablokowania ruchu rotora (np. zielona strzałka - odblokowanie ruchu rotora, czerwony krzyżyk - zablokowanie ruchu rotora),

· elektromechaniczne układy napędu mechanizmu wspomagające ruch rotorów i ustawiające rotory przy zakończeniu każdego cyklu przejścia osobowego w pozycji blokującej tj. przejścia do stanu spoczynku,
3.3 Kontrola elektroniczna

Ze względu na zastosowanie kontroli elektronicznej w obiekcie użyteczności publicznej, system musi wykorzystywać urządzenia kontroli dostępu posiadające świadectwo kwalifikacyjnego „Techom” kwalifikujące go/je do min. Klasy Dostępu „B” wg PN-EN 50133-1:2007 „Systemy Alarmowe, Systemy Kontroli Dostępu w zastosowaniach dotyczących zabezpieczenia, Część 1: Wymagania Systemowe”. Dopuszcza się, aby świadectwo kwalifikujące urządzenia do minimalnej Klasy Dostępu „B” wg PN-EN 50133-1:2007 było wydane przez inną jednostkę badającą zgodność urządzeń z cytowaną normą. W tym celu wymaga się okazania stosownego certyfikatu.
Wszystkie wejścia dla kibiców muszą zostać przypisane do stref wejścia w zależności od tego, na jakie sektory prowadzą.  W ramach każdej strefy pracować będzie grupa mechanicznych bramek obrotowych - kołowrotów.

Każda z bramek obrotowych musi być wyposażona w urządzenie kontroli dostępu, pozwalające na automatyczne przydzielanie lub odmowę dostępu. Podstawowymi urządzeniami zintegrowanymi z bramkami obrotowymi muszą być czytniki kart zbliżeniowych i kodów kreskowych, tzw. czytniki dualne. Po przyłożeniu karty przez kibica System zweryfikuje czy właściciel karty jest uprawniony do przejścia przez daną bramkę. 
Specyfika stadionowej kontroli dostępu i weryfikacji osób uczestniczących w imprezie masowej wymaga zastosowania dodatkowych urządzeń o charakterze informacyjnym i umożliwiającym weryfikację tożsamości uczestników imprezy masowej. W systemie muszą być zastosowane komputery panelowe – infokioski, zainstalowane bezpośrednio na bramkach obrotowych z ekranami LCD i odpowiednio oprogramowane umożliwiając weryfikację tożsamości kibiców. 
Wymaga się, aby wszystkie urządzenia zewnętrzne były odporne na działanie warunków środowiskowych takich jak niska temperatura (zakres temperatur (-20-55st.C), deszcz czy śnieg. Urządzenia muszą być zabezpieczone przed nieuprawnionym dostępem osób trzecich i aktami wandalizmu. 
Zwolnienie blokady bramki obrotowej odbywać się będzie w ogólnym przypadku automatycznie. Jednak ze względów bezpieczeństwa system musi zapewnić ręczne sterowanie bramkami obrotowymi, w tym zarówno zablokowanie bramki dla kolejnego kibica (przycisk – „grzybek” bezpieczeństwa) jak i bezwarunkowe zwolnienie blokady (na kluczyk). Sterowanie ręczne ma wyższy priorytet niż elektroniczne, tzn. zablokowana ręcznie bramka po przyłożeniu uprawnionego biletu pozostaje zablokowana.
Musi zostać ponadto zapewniona odpowiednia informacja zarówno dla kibiców jak i ochronie dozorującej dane przejście. Po stronie zewnętrznej bramki obrotowej musi zostać zainstalowane urządzenie informujące kibica o akceptacji/odrzuceniu dostępu na stadion – zielono-czerwona lampka-piktogram. Ochrona musi być czytelnie informowana o ewentualnym braku dostępu danego kibica na teren imprezy w postaci zapalenia się czerwonej lub zielonej lampki na piktogramie po stronie wewnętrznej bramki. 

4 System zarządzający 

System musi zapewniać poziom bezpieczeństwa określony w Ustawie o Ochronie Danych Osobowych, zgodnie z wymaganiami określonymi w „Załączniku  do rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. (Dz. U. z 2004, Nr 100, poz. 1024)”. 
System musi umożliwić rejestrację danych w GIODO, przez co wszystkie operacje systemowe jak: rezerwacja, zakup, wejście, przejście przez strefę muszą być rejestrowane w bazie danych Systemu i kojarzone z rekordem identyfikacji kibica celem dalszego ich przetwarzania na potrzeby wydruków, raportów, wykresów i innych zestawień potrzebnych do prawidłowej pracy służb stadionowych.

Należy przekazać wszystkie licencje na system, na wszystkich polach eksploatacji niezbędnych prawidłowemu funkcjonowaniu systemu. 
Dostawca, po przekazaniu przez Zamawiającego istniejącej bazy danych kibiców oraz wszystkich niezbędnych związanych z nią kodów dostępu, wprowadzi do systemu, do nowej bazy dane przekazane (ok. 13 000 rekordów).
4.1 Założenia projektowe

Projektowany System musi zostać podporządkowany następującym wymaganiom:

· każdy kibic chcący uczestniczyć w imprezie masowej, jaką jest mecz piłki nożnej musi posiadać spersonalizowany identyfikator,

· identyfikator będzie elektroniczną kartą dostępu, działającą zgodnie ze standardem MIFARE Plus 4K Karta musi być zgodna z normą ISO/IEC 14443 Type A. Struktura danych zapisanych na karcie będzie zgodna z normą MAD/MAD2 (MIFARE Application Directory), kartą typu uproszczonego MIFARE UltraLight lub kartą z kodem kreskowym
· proces identyfikacji kibica rozpoczyna się będzie w stanowisku kasowym,

· identyfikacja musi być maksymalnie zautomatyzowana, poprzez zastosowanie mechanizmów OCR (Optical Character Recognition) - System musi umożliwiać podczas skanowania dowodu automatyczne rozpoznawanie napisów (imię, nazwisko, PESEL), 

· skaner Systemu musi posiadać auto-wyzwalacz rozpoznający samoczynnie moment przyłożenia dokumentu do jego powierzchni,

· czas skanowania jednej strony dokumentu i rozpoznawania napisów nie powinien przekraczać 3 sekund,

· system musi umożliwiać ręczne wprowadzanie danych identyfikacyjnych (PESEL, imię i nazwisko oraz wizerunek),
· system musi umożliwiać pobranie wizerunku również za pomocą kamery cyfrowej,

· uznanymi dokumentami tożsamości, które muszą być rozpoznawane przez System, są dokumenty zawierające informacje wymagane Ustawą BIM: PESEL, imię i nazwisko oraz wizerunek, np. dowód osobisty, prawo jazdy, paszport; w razie, gdy numer PESEL nie został nadany, system umożliwia ręczne wprowadzenie innego rodzaju dokumentu potwierdzającego tożsamość, posiadającego serię i numer,

· system musi umożliwiać nadruk danych identyfikacyjnych na kartach plastikowych,
· system musi umożliwiać graficzną prezentację mapy stadionu oraz przedstawiać zapełnianie się stadionu w trakcie imprezy,
· system musi umożliwiać rezerwację miejsc poprzez Internet oraz w kasach w powiązaniu z graficzną mapą stadionu,
· system musi umożliwiać wydruk innych informacji na kartach: cena imprezy, logo sponsora imprezy oraz innych danych doraźnie przekazanych przez klub.

· system musi umożliwiać wydawanie kibicom informacji dodatkowych na wydrukach na papierze (bilety wstępu, materiały informacyjne – plan imprez, login i hasło do internetowego portalu sprzedaży i rezerwacji miejsc, komunikaty klubowe, materiały sponsorowane).

· system musi zapewniać fiskalizację transakcji zgodnie z Ustawą o Rachunkowości.

· system musi zapewniać wykonywanie dziennych raportów fiskalnych (zamknięcie sprzedaży) oraz miesięcznych raportów fiskalnych.

· system musi zapewniać czas obsługi kibica podczas sprzedaży biletu, karnetu i karty kibica do 1 minuty – włącznie z identyfikacją i pobraniem opłaty
· system musi zapewniać kolorowy i czarno-biały nadruk na kartach

· system musi zapewniać czas nadruku na karcie MIFARE z jednej strony krótszy niż 35 sekund.

· system musi zapewniać możliwość sprzedaży miejsc na wskazane przez kibica miejsce jak również opcja „sprzedaży szybkiej”. Wówczas o miejscu kibica we wskazanym przez niego sektorze decyduje komputer działający w oparciu o algorytm przydzielania w pierwszej kolejności miejsc o wyższym standardzie. Standard miejsca określany jest przez sprzedającego bilet.

· system musi zapewniać możliwość zdefiniowania sektorów na obiekcie, do których prawo zakupu biletu jest ograniczone do zdefiniowanej liczby osób. System nie ogranicza liczby takich sektorów.

· system musi pozwalać na wprowadzenie zakazu wejścia na obiekt i jego skuteczne zadziałanie w czasie nie dłuższym niż 1 minuta.

· oprócz wsparcia procesu wejścia na obiekt system musi wspierać kontrolę wejść na poszczególne sektory obiektu.

· system musi posiadać instrukcję użytkownika i administratora w języku polskim. Instrukcja powinna zostać przekazywana użytkownikom w trakcie szkoleń. 

· system musi posiadać możliwość obsługi polityki marketingowej klubu w zakresie kształtowania cenników, wg zasady:

· każdy sektor ma możliwość ustalenia innych cen

· w obrębie sektora jest możliwość definiowania różnych cen biletów np.:

· ulgowych

· rodzinnych

· normalnych

· dziecięcych

· uprawniony personel ma możliwość dowolnej zmiany ceny,

· system musi umożliwiać definiowanie cen w zależności od czasu zakupu (bilety kupione w przedsprzedaży są tańsze od biletów kupowanych w przeddzień lub w dzień meczu),

· system musi pozwalać na sprzedaż karnetów (karty MIFARE), jako biletów wstępu na określone imprezy, tzw. karnetowe, w preferencyjnej cenie z rezerwacją tego samego miejsca na każdym meczu wchodzącym w skład karnetu,

· system musi mieć możliwość wstępnej rezerwacji miejsca oraz automatyczne zwolnienie zarezerwowanego i niewykupionego miejsca po upływie określonego czasu,
· system ma możliwość zdefiniowania pierwszeństwa do zakupu określonego miejsca np. dla posiadaczy karnetów z poprzedniego sezonu,
· system ma możliwość wydawania tzw. kart specjalnych (technicznych), działających na konkrety mecz lub na zdefiniowany okres czasu, z możliwością nie przyporządkowywania miejsc (policja, ochrona, obsługa techniczna itd.).
· system musi stwarzać możliwość dostępu on-line do następujących statystyk:

· zapełnienia sektorów na wskazany mecz,

· zapełnienia sektorów na wskazaną grupę imprez,

· sprzedaży w podanym okresie czasowym z podziałem na karnety, kartę kibica, bilety jednorazowe

· raporty kasowe (sprzedaż za dany dzień, miesiąc)

· system podczas zapełniania obiektu umożliwiać musi sprawdzanie on-line następujących parametrów:

· tempa zapełnienia poszczególnych sektorów,

· średniego tempa wejść na obiekt,

· prognozowania czasu potrzebnego do wejścia pozostałych kibiców (na podstawie informacji o liczbie sprzedanych biletów na imprezę oraz liczbie kibiców już będących na stadionie),

· reakcji na wejście przez bramy wskazanego kibica (kwestie bezpieczeństwa).
4.1.1 Obsługa nieletnich

Osoby nieletnie poniżej 13 roku życia, zgodnie Ustawą mogą uczestniczyć w imprezie jedynie pod opieką osoby dorosłej.

Osoby powyżej 13 roku życia mogą uczestniczyć w imprezie bez opiekuna, lecz podczas zakupu biletu muszą przyjść z opiekunem, który w celu identyfikacji przedłoży swój dowód tożsamości. Osoba nieletnia musi posiadać legitymację szkolną lub inny dowód tożsamości. 
4.1.2 Obsługa kibiców gości 

System musi obsługiwać wydawanie kart kibicom drużyny gości w sposób zgodny z zaleceniami PZPN i EKSTRALASA S.A. wg następującego schematu:

- goście przyjeżdżają na mecz z biletami spersonalizowanymi, które w sposób identyczny do kart gospodarzy służą do identyfikacji podczas wejścia na sektor gości stadionu. Bilety wydawane są w okresie poprzedzającym imprezę na podstawie zgłoszenia przez klub gości planowanej liczby kibiców. Klub gospodarzy wydaje bilety z unikatowymi numerami identyfikacyjnymi, które to bilety są dystrybuowane kibicom gości przez ich klub macierzysty. Dystrybucja odbywa się poprzez pobranie danych osobowych danego kibica, któremu przypisano bilet. Lista jest dosyłana do klubu gospodarzy przed imprezą i musi zostać automatycznie wczytana do systemu. Musi istnieć możliwość przesyłania także wizerunku kibica (zdjęcia, skanu). W przypadku, gdy goście dysponują kartami zgodnymi i wydanymi przez organizację Ekstraklasa S.A. lub karty kibiców gości są wydane przez ich klub i zgodne ze standardami opisanymi powyżej, musi być możliwość dystrybucji biletów w powiązaniu z kartami kibica, tak, by identyfikacja kibica gości i jego dostęp był przeprowadzany z użyciem jego karty.    
4.1.3 Obsługa obcokrajowców oraz innych osób nieposiadających numeru PESEL

System umożliwiać musi wydanie karty lub sprzedaż biletów na podstawie innego dokumentu tożsamości przedstawionego przez obcokrajowca lub osobę nieposiadającą numeru PESEL. Dokumenty takie muszą być ważne oraz posiadać unikatowy numer seryjny.
4.1.4 Zakazy stadionowe i klubowe

System musi:

· umożliwiać wprowadzanie przez administratora zakazów stadionowych i klubowych oraz zarządzanie nimi,

· umożliwiać wprowadzanie terminów obowiązywania zakazów dla poszczególnych kibiców,

· uniemożliwiać sprzedaż biletu osobie z aktualnym zakazem stadionowym.
4.1.5 Kontrola wejść – identyfikacja przy wejściu

System realizować musi automatyczną, natychmiastową (zwłoka do 1sek.) kontrolę dostępu przy wejściu na stadion.

Kontrola dostępu Systemu wykorzystywać będzie kołowroty zapewniające rozdział kibiców wchodzących na imprezę masową oraz posiadające możliwość elektronicznego sterowania. Kontrola dostępu odbywa się po zbliżeniu karty MIFARE - identyfikatora wydanego kibicowi do czytnika zbliżeniowego lub biletu z kodem kreskowym do czytnika kodów kreskowych ulokowanego przy bramkach wejściowych.

Wszystkie aktywne urządzenia bramowe (czytniki dualne, infokioski) powinny pracować w standardzie IP. Ze względu na optymalizację sieci strukturalnej i ulokowanie punktów dystrybucyjnych nie dopuszcza stosowania infokiosków oraz czytników kart i biletów pracujących w innym standardzie aniżeli IP. Sieć IP powinna być doprowadzona do wszystkich kołowrotów wysokich oraz stanowisk kasowych.

Awaria pojedynczego urządzenia Systemu (kołowrót, czytnik dualny, kamera itp.) nie może mieć wpływu na pracę całego Systemu. Dopuszcza się separację awarii poprzez wyłączenie jedynie pojedynczego toru ruchu.
Po pozytywnej weryfikacji System wpuszcza kibica na stadion.

Proces wpuszczania kibica odbywa się w następujący sposób:

· po przyłożeniu ważnego identyfikatora do czytnika System zapala światło zielone widoczne dla pracowników ochrony oraz dla kibica,

· następuje zwalnianie przekaźnika kołowrotu, wyświetlanie wizerunku kibica na infokiosku – panelu weryfikacji kibica; pracownik ochrony dokonuje porównania wizerunku osoby wchodzącej do wzorca wyświetlającego się na infokiosku. 

· następuje wykonanie serii kilku zdjęć kamerą umieszczoną nad torem przechodzenia kibiców

Podczas zbliżenia karty/biletu przez kibica posiadającego zakaz stadionowy lub klubowy następuje odpowiednia sygnalizacja:

· zapalenie czerwonego sygnalizatora,

· następuje odmowa otwarcia kołowrotu, wyświetlenie wizerunku kibica na infokiosku-panelu weryfikacji kibica z odpowiednim komunikatem (np. zakaz stadionowy).

· następuje wykonanie serii kilku zdjęć kamerą umieszczoną nad torem przechodzenia kibiców

Podczas zbliżenia karty przez kibica posiadającego nieważną kartę/bilet następuje odpowiednia sygnalizacja:

· zapalenie czerwonego sygnalizatora,

· następuje wyświetlenie wizerunku kibica na infokiosku-panelu weryfikacji kibica z odpowiednim komunikatem o braku ważnego biletu,

· następuje wykonanie serii kilku zdjęć kamerą umieszczoną nad torem przechodzenia kibiców

System umożliwia wyłączenie obsługi kołowrotów bez wpływu na proces sprzedaży.
4.1.6 Aplikacja WWW kibica
System musi posiadać własny portal WWW służący do obsługi kibica przez Internet.
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Moduł WWW – cechy techniczne
· Moduł musi być integralną częścią Systemu, co oznacza, że w każdej chwili współpracuje z centralną bazą danych i serwerem głównym Systemu.

· Moduł musi zbierać informację o kibicu (dane kibica, zgoda kibica na przetwarzanie danych osobowych, transakcje sprzedaży, itp.) i zapisywać je w bazie danych systemu.

· Moduł musi umożliwiać przeglądanie informacji o harmonogramie imprez, a dla zalogowanego użytkownika udostępniać funkcję rezerwacji miejsc, 

· Moduł musi posiadać moduł umożliwiający zakup karnetu oraz biletu przez WWW z wykorzystaniem przelewów przez Internet lub płatności karta kredytową, wykorzystując do tego operatora płatności on-line (np. przelewy24), który zostanie wskazany przez Zamawiającego,

· Moduł musi posiadać wizualizację rozmieszczenia miejsc w sektorach (zajęte, wolne), w którym zostanie wykonana zindywidualizowana szata graficzna dla obiektu Zamawiającego,

· Moduł musi umożliwiać przeglądanie informacji o zakupionych biletach i imprezach, w których kibic brał udział,

· Moduł musi posiadać moduł pomocy w języku polskim,

· Moduł musi posiada funkcje zgłaszania uwag i zapytań do administratora,

· Komunikacja pomiędzy użytkownikami WWW, a serwerem WWW odbywać się musi poprzez Internet z ochroną Firewall, która musi zostać dostarczona w ramach opisywanego zakresu (przykładowy model SRX210 Juniper lub tożsamy o parametrach nie gorszych)
4.1.6.1 Konfiguracja łącza Internetowego

Łącze internetowe zakończone będzie interfejsem typu Ethernet z portem RJ-45. 
Parametry IP urządzenia i interfejsu, do którego podłączone zostanie łącze, muszą zostać ustawione zgodnie z protokołem zdawczo-odbiorczym od dostawcy łącza tj. operatora telekomunikacyjnego. Oprócz tego skonfigurowane powinny zostać wszelkie niezbędne protokoły (mechanizmy protokołu TCP/IP), które zapewnią możliwość korzystania z Internetu. Tylko uprawnione komputery będą mogły z takiej możliwości korzystać. 
4.1.6.2 Konfiguracja dostępu do serwerów WWW

Ze względu na konieczność wystawienia serwera WWW do Internetu, na zaporze ogniowej otwarte zostaną odpowiednie porty, zgodnie ze specyfikacją systemu. Ze względu na zagrożenie ataków, Administrator Systemu powinien również przewidzieć zabezpieczenia na poziomie aplikacji na serwerze.
5 Wymagania sprzętowe dla systemu
System musi zostać zainstalowany na następujących elementach sprzętowych:

· redundantny serwer centralny, pełniący funkcję serwera bazodanowego oraz aplikacji, przechowującego wszystkie najważniejsze dane na temat kibiców, ustawień i operacji systemowych,

· serwerze WWW, realizującym pełną obsługę kibica przez Internet (rezerwacje i zwalnianie rezerwacji, sprzedaż, płatności, harmonogramy imprez),

· stanowiskach kasowych, które mogą mieć różną funkcjonalność, uzależnioną w głównej mierze od swojego wyposażenia. W przedmiotowym rozwiązaniu planowane są następujące stanowiska kasowe: 

· punkty kasowe, umożliwiające sprzedaż biletów i karnetów, drukowanie kart kibica oraz pobieranie wizerunków „z natury” za pomocą kamer fotograficznych, wymianę voucherów na bilety wstępu, fiskalizację transakcji, drukowanie faktur, realizację zwrotów, rozpatrywania reklamacji w przypadku odmowy wejścia na obiekt,
· punkty kasowe, umożliwiające sprzedaż biletów i karnetów, wymianę voucherów na bilety wstępu, fiskalizację transakcji, drukowanie faktur, realizację zwrotów, rozpatrywania reklamacji w przypadku odmowy wejścia na obiekt,
· na panelach weryfikacji tożsamości – infokioskach.
5.1 Opis elementów składowych systemu 

5.1.1 Serwer centralny

Najważniejszym elementem Systemu jest serwer centralny. Projektuje się zastosowanie Systemu spełniającego następujące wymagania:

· system serwerowy musi zapewniać współczynnik dostępności na minimalnym poziomie 99,999% mierzonym w skali roku. Wszystkie komponenty systemu serwerowego muszą być zdublowane. W przypadku usterki jednego elementu, jego odpowiednik musi być aktywną rezerwą i bez przestoju kontynuować normalną pracę systemu. Aktywna rezerwa musi być synchronizowana w czasie rzeczywistym ze swoim dokładnym odpowiednikiem w zakresie wszystkich procesów warunkujących poprawną, nieprzerwaną i niezakłóconą pod względem wydajności i dyspozycyjności pracę platformy (przykładowe rozwiązanie – Stratus seria ft)

· system serwerowy musi być wyposażony w zintegrowane w warstwie sprzętu platformy układy logiczne współpracujące z systemem operacyjnym, których zadaniem jest wykrywanie i izolowanie awarii komponentów sprzętowych serwera. Skutki awarii sprzętowych systemu serwerowego nie mogą zostać przeniesione do warstwy systemu operacyjnego i warstwy aplikacyjnej platformy.
Serwer centralny będzie zainstalowany w serwerowni monitoringu stadionu. Serwer zainstalować należy w szafie systemu monitoringu.

Serwerownia będzie wyposażona w system klimatyzacji realizowany w ramach innego zadania.
5.1.2 Serwer WWW 

Serwer WWW będzie jednostką o architekturze nieredundatnej, cechującej się następującymi wymaganiami minimalnymi:

· co najmniej 1 procesor czterordzeniowy typu x86 taktowany częstotliwością minimum 2.4 GHz, z pamięcią podręczną cache L2 o pojemności minimum 8MB, lub równoważny,

· co najmniej 4GB pamięci RAM. Możliwość rozbudowy do 16GB pamięci RAM DDR3 DIMM,

· co najmniej 3 wewnętrzne dyski twarde o pojemności 0,5TB,

· co najmniej 2 porty LAN Ethernet 100/1000 Mbit/s,

· obudowa przystosowana do montażu w szafie RACK 19”,

· komunikacja pomiędzy użytkownikami WWW, a serwerem WWW odbywa się poprzez Internet z ochroną Firewall, który musi zostać dostarczony w ramach opisywanego zakresu (przykładowy model SRX210 Juniper lub tożsamy o parametrach nie gorszych)

· serwer posiadać będzie obudowę przeznaczoną do montażu w szafie 19”,

· serwer spełniać będzie normy ISO9001 oraz ISO14001 w odniesieniu do modelu sprzętu objętego dostawą. 

Serwer WWW będzie zainstalowany w serwerowni monitoringu stadionu. Serwerownia będzie wyposażona w system klimatyzacji realizowany w ramach innego zadania.
5.1.3 Stanowiska kasowe i wydawania kart kibica
Stanowisko kasowe i wydawania kart kibica składa się z następujących elementów:
· Notebook o następujących parametrach minimalnych:

· 2GB RAM

· 140GB HDD

· 4porty USB

· Przekątna ekranu >15”

· System operacyjny: Windows 7
· Kasa fiskalna (np. NOVITUS DELIO PRIME), charakteryzująca się następującymi parametrami :

· wydruk 26 linii na sekundę,

· wyświetlacz LCD 4 wiersze na 20 znaków,

· możliwość wprowadzania min. 2 stawek PTU,

· możliwość wprowadzenia towarów zawierających 40 znaków,

· możliwość sterowania szufladą (24 V),

· zasilanie z sieci 230 V,

· wyposażona w zasilanie awaryjne + szuflada na pieniądze

· Kamera cyfrowa (np. QuickCam® Sphere™) AF, charakteryzująca się następującymi parametrami:

· opcja auto-fokusu,

· matryca o wysokiej rozdzielczości 2 mega piksele,

· głębia koloru 24 bity.

· Czytnik kart transponderowych, obsługujący różne protokoły: MIFARE 1K, SmartMX, MIFARE 4, Mifare UltraLight.

· Skaner dowodów tożsamości (np. TRIGONA OCR CARD READER) z samowyzwalaczem i możliwością skanowania dowodów osobistych, paszportów, praw jazdy charakteryzujący się następującymi parametrami minimalnymi:

· wykonywanie skanów w rozdzielczości co najmniej 450 PPI,

· czas skanowania jednej strony dokumentu < 3 s,

· wykonywanie skanów kodów kreskowych 1D i 2D

· Drukarka termiczna o następujących parametrach minimalnych:

· szybkość druku 125 mm/s,

· interfejs RS 232C lub USB,

· rozdzielczość min. 200dpi,

· rolka papieru o szerokości: nie mniej niż 80 mm,

· głowica drukująca – min. 100km,

· sygnalizacja wizualna i dźwiękowa końca papieru.

· Drukarka do wykonywania nadruków na kartach MIFARE, charakteryzująca się następującymi parametrami minimalnymi:

· technologia druku Termosublimacja/Termotransfer 

· rozdzielczość 300 dpi 

· prędkość druku jednostronnego Kolor (YMCKO) - do 150 kart/h; mono - do 1000 kart/h. 

· prędkość druku dwustronnego Kolor (YMCKOK) - do 125 kart/h; mono - do 350 kart/h.

· grubość kart 0,25 mm – 1,00 mm 

· interface USB i Ethernet (opcja).
5.1.4 Stanowiska kasowe 

Stanowisko kasowe składa się z następujących elementów:
· Notebook o następujących parametrach minimalnych:

· 2GB RAM

· 140GB HDD

· 4 porty USB

· Przekątna ekranu >15”

· System operacyjny: Windows 7
· Kasa fiskalna (np. NOVITUS DELIO PRIME), charakteryzująca się następującymi parametrami :

· wydruk 26 linii na sekundę,

· wyświetlacz LCD 4 wiersze na 20 znaków,

· możliwość wprowadzania min. 2 stawek PTU,

· możliwość wprowadzenia towarów zawierających 40 znaków,

· możliwość sterowania szufladą (24 V),

· zasilanie z sieci 230 V,

· wyposażona w zasilanie awaryjne + szuflada na pieniądze

· Czytnik kart transponderowych, obsługujący różne protokoły: MIFARE 1K, SmartMX, MIFARE 4, Mifare UltraLight.

· Drukarka termiczna o następujących parametrach minimalnych:

· szybkość druku 125 mm/s,

· interfejs RS 232C lub USB,

· rozdzielczość min. 200dpi,

· rolka papieru o szerokości: nie mniej niż 80 mm,

· głowica drukująca – min. 100km,

· sygnalizacja wizualna i dźwiękowa końca papieru.
5.1.5  Czytniki bramek obrotowych

Konstrukcja czytników musi umożliwiać ich szybki demontaż i montaż do celów serwisowych (np. awarii w trakcie meczu). 
Parametry techniczne minimalne:
· Obsługa kart zbliżeniowych: 

MIFARE
· Zasięg odczytu kart zbliżeniowych: 
od 4 cm, 
· Częstotliwość pracy czytnika: 

13,56 MHz

· Komunikacja: 



TCP/IP

· Wyświetlacz: 



LCD graficzny 240 x 128 piksele 

· Wymiary okna wyświetlacza:

101 x 61 mm

· Sygnalizacja:




sygnalizator akustyczny

· Obudowa:




metalowa (np. aluminium)

· Stopień ochrony obudowy:


IP 65 wg EN 60529

· Temperatura pracy:



od -30cC do +50cC

· Wilgotność względna otoczenia:

max. 100% (dopuszczalna kondensacja)
5.1.6 Panel weryfikacji kibica – infokiosk

Panele weryfikacji kibica, służą do identyfikacji kibica podczas jego wejścia na stadion oraz do przekazywania pracownikom ochrony dodatkowych informacji na temat biletu kibica. Pracownik dozorujący przejście dokonać musi weryfikacji tożsamości kibica bez legitymowania wchodzącego na stadion. Zakłada się wykorzystanie przemysłowych komputerów panelowym o parametrach minimalnych:

· procesor Intel® Celeron® M 1.5G/ 600MHz lub lepszy

· 2GB pamięci RAM lub więcej

· System operacyjny Windows w dystrybucji przeznaczonej do zastosowań profesjonalnych

· hermetyczna obudowa IP64 wg EN 60529,
· ekran o jasności minimalnej 250cd/m2

· przekątna minimalna ekranu LCD min. 15” – ekran ustawiony w pionie,

· zakres temperatury pracy: (-10 - 50st.C).
5.2 Zabezpieczenie danych

System przetwarzać i gromadzić będzie 2 główne typy danych:

· dane osobowe (podlegające Ustawie o Ochronie Danych Osobowych)

· dane produkcyjne (parametry konfiguracyjne, profile, ustawienia, wyniki pracy Systemu, dane wewnętrzne).
5.2.1 Zabezpieczenie danych osobowych
System zabezpieczenia danych osobowych powinien być zaprojektowany w modelu 3 stopniowym:

1. dane zapisywane są na dyski produkcyjne,

2. dane przenoszone są do wewnętrznej macierzy serwera - osobna przestrzeń dyskowa pracująca w trybie mirroringu,
3. dane po każdej imprezie archiwizowane są na zewnętrzny nośnik DVD i składowane w archiwum.
5.2.2 Zabezpieczenie danych produkcyjnych
System zabezpieczania danych produkcyjnych powinien być zaprojektowany w modelu 2 stopniowym 
1. dane zapisywane są na dyski produkcyjne,

2. dane po każdej imprezie archiwizowane są na zewnętrzny nośnik DVD i składowane w archiwum.

W tym celu serwer centralny wyposażony musi być w minimum kontroler macierzowy RAID oraz dodatkowo w wydzieloną macierz wewnętrzną o pojemności 1TB.

Macierz musi być podzielona na 2 równe części (mirroring), dzięki czemu awaria jednego z dysków nie spowoduje utraty danych.
6 Instalacja systemu

6.1 Opis instalacji zasilającej systemu

Zasilanie systemu należy rozpatrywać oddzielnie dla następujących elementów:
· zasilanie urządzeń instalowanych na kołowrotach wysokich

· zasilanie stanowisk kasowych
· zasilanie serwerów
Urządzenia zainstalowane w kołowrotach muszą być zasilane napięciem 230V doprowadzonym do każdego kołowrotu wysokiego. Nie planuje się zasilania awaryjnego (UPS) do tych elementów systemu. Każda strefa kołowrotów musi być zasilona z odrębnego obwodu.
Stanowiska kasowe będą stanowiskami typu laptop wyposażonymi w wewnętrzną baterię (czas pracy autonomicznej min. 2h). Dwa stanowiska kasowe należy dodatkowo wyposażyć w lokalne UPS-y do potrzymania urządzeń współpracujących z systemem przy zachowaniu czasu pracy przy braku napięcia przez okres 1h. Urządzenia kasowe będą zasilane z lokalnej istniejącej instalacji. Wykonawca zweryfikuje stan tej instalacji i, w przypadku, gdy będzie to konieczne, przewidzi w ofercie i wykona wszystkie niezbędne w niej zmiany. 
Dla zasilania serwerów i centralnych przełączników musi zostać zainstalowany UPS podtrzymujący pracę systemu przez min. 1h po zaniku napięcia zasilania. UPS zainstalować należy w szafie systemu monitoringu.

System zasilania musi spełniać wymagania odpowiednich norm, w szczególności, co do bezpieczeństwa użytkowników i ochrony przed przepięciami. Ochrona przeciwprzepięciowa musi obejmować wszystkie instalacje prowadzone na zewnątrz budynków.
6.2 Opis instalacji LAN 

Do prawidłowej pracy systemu wymagane jest podłączenie sieci LAN do następujących punktów:

· kołowroty stadionowe (min. 2 kable LAN dla jednego toru przejścia-kołowrotka)

· stanowiska kasowe (min. 1 kabel LAN)

· szafa z serwerami Systemu 
· projektowany system zakłada użycie urządzeń wyposażonych w interfejsy TCP/IP. Z tego względu konieczne jest utworzenie odpowiedniej infrastruktury złożonej z urządzeń aktywnych, pozwalających na działanie sieci w standardzie Ethernet.  W ich skład będą wchodzić (wymagania minimalne):

· przełączniki w serwerowni monitoringu Stadionu, obsługujące światłowodową transmisję do kołowrotów i kas
Na potrzeby urządzeń aktywnych projektuje się wykonanie odpowiedniego okablowania światłowodowego, opartego o światłowody multimodowe 50/125um min. OM2. Należy zaprojektować i wykonać połączenia światłowodowe pomiędzy wszystkimi elementami systemu umieszczonymi poza budynkiem głównym Opisany zakres musi być wykonany w etapie I zadania. Światłowody na zewnątrz muszą być układane w kanalizacji teletechnicznej (dopuszczalna kanalizacja magistralna).

7 Roboty budowlane i projektowe objęte zakresem
W ramach niniejszego zadania należy wykonać wszystkie niezbędne prace związane z wykonaniem projektu budowlanego, dotyczącego posadowienia elementów kontroli dostępu, związanych z nimi wygrodzeń, zasilania systemu i łączy komunikacyjnych. Uzyskanie wszelkich uzgodnień i pozwoleń leży po stronie Wykonawcy zadania.
Wykonawca dostarczy opracowany i uzgodniony z odpowiednimi służbami plan ewakuacji stadionu uwzględniający wszystkie zmiany architektoniczne związane m.in. z systemem ESIOSB.

8 Szkolenie obsługi

Ze względu na duży wpływ obsługi na prawidłową pracę systemu przewidywany jest cykl dwóch szkoleń min. 6 godzinnych dla wszystkich wskazanych przez Zamawiającego pracowników obsługujących system. W szkoleniu tym należy przewidzieć np. procedury przenoszenia i instalacji elementów kas, obsługi tworzenia kopii zapasowych itp.
CZĘŚĆ INFORMACYJNA 

9 Przepisy prawne i normy związane z projektowaniem i wykonaniem zamierzenia inwestycyjnego.

· ISO/IEC 11801  - “Information technology. Generic cabling for customer premises”. 

· EN 50173-1 - „Information technology. Generic cabling systems Part 1: 
General requirements”. 

· ANSI/TIA/EIA 568-B.2 “Commercial Building Telecommunications Cabling Standards Part 2”.

· PN-EN 50173-1 – „Technika informatyczna. Systemy okablowania strukturalnego. Część 1: Wymagania ogólne”.

· PN-EN 50174-1 - „Technika informatyczna. Instalacja okablowania. Część 1: Specyfikacja i zapewnienie jakości.” Norma zawiera informacje, którymi należ się kierować, aby zapewnić prawidłowe funkcjonowanie sieci okablowania. Określa rodzaje kabli i złącz oraz miejsce ich stosowania dla zapewnienia najwyższej trwałości budowanej sieci. Wprowadza ona zalecenia odnośnie planowania i instalowania sieci, oznaczania testów oraz napraw eksploatacyjnych.

· PN-EN 50174-2 - „Technika informatyczna. Instalacja okablowania. Część 2: Planowanie i wykonawstwo instalacji wewnątrz budynków.” Norma zawiera szczegółowe opisy dotyczące planowania oraz instalacji ekranowego i nieekranowanego okablowania strukturalnego miedzianego oraz światłowodowego. Zaleca sposoby zapewnienia właściwych parametrów elektromagnetycznych sieci, prowadzenia uziemień oraz zabezpieczeń przepięciowych. Norma szczegółowo omawia sposoby zakańczania i prowadzenie kabli światłowodowych.

· EN 50346:2002 “Information technology. Cabling installation – testing of installed cabling”.

· PN-IEC 60364-4-41 „Instalacje elektryczne w obiektach budowlanych. Ochrona zapewniająca bezpieczeństwo. Ochrona przeciwporażeniowa”,

· PN-IEC 60364-4-43 „Instalacje elektryczne w obiektach budowlanych. Ochrona zapewniająca bezpieczeństwo. Ochrona przed prądem przetężeniowym”,

· PN-IEC 60364-4-473 „Instalacje elektryczne w obiektach budowlanych. Ochrona zapewniająca bezpieczeństwo. Środki ochrony przed prądem przetężeniowym”,

· PN-IEC 60364-5-523 „Instalacje elektryczne w obiektach budowlanych. Dobór i montaż wyposażenia elektrycznego. Obciążalności prądowe długotrwałe przewodów”,

· PN-IEC 60364-5-56 „Instalacje elektryczne w obiektach budowlanych. Dobór i montaż wyposażenia elektrycznego. Instalacje bezpieczeństwa”,

· PN-IEC 60364-5-54: „Instalacje elektryczne w obiektach budowlanych. Dobór i montaż wyposażenia elektrycznego. Uziemienia i przewody ochronne”

· PN-IEC 60364-6-61: „Instalacje elektryczne w obiektach budowlanych. Sprawdzanie. Sprawdzanie odbiorcze”,

· PN-IEC 60364-4-482 „Instalacje elektryczne w obiektach budowlanych. Ochrona dla zapewnienia bezpieczeństwa. Dobór środków ochrony w zależności od wpływów zewnętrznych. Ochrona przeciwpożarowa”,

· pozostałe arkusze normy PN-IEC 60364 - dotyczące instalacji elektrycznych w obiektach budowlanych,

· PN-88/E-04300 „Instalacje elektryczne na napięcie nieprzekraczające 1000 V w obiektach budowlanych”,

· Rozporządzenie Ministra Infrastruktury z dnia 2 września 2004 r. w sprawie szczegółowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robót budowlanych oraz programu funkcjonalno-użytkowego (Dz.U. Nr 202, poz. 2072).

· Ustawa z dnia 20 marca 2009 roku o bezpieczeństwie imprez masowych (Dz. U. Nr 62, poz. 504) wraz z nowelizacją z dnia 10 czerwca 2010 r. (Dz U. Nr 121, poz. 820)
· Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. (tekst jednolity: Dz. U. 2002 r. Nr 101 poz. 926, ze zm.)
· Ustawa o rachunkowości,

· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 10 czerwca 2010 r. w sprawie warunków bezpieczeństwa, jakie powinny spełniać stadiony, na których mogą odbywać się mecze piłki nożnej (Dz. U. z dnia 6 lipca 2010 r.)
· Wytyczne PZPN w sprawie wymogów techniczno-organizacyjnych dla poprawy bezpieczeństwa na obiektach piłkarskich

· Wytyczne Ekstraklasa SA w Elektronicznych Systemów Identyfikacji Osób
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